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Introduction : 
 

AndroRAT est une application de piratage Android sortie en 2012. Il s'agit d'un outil d'accès à 

distance qui permet d'accéder à distance à un système Android. Nous allons l’installer et l’exploiter 

pas à pas pour comprendre son fonctionnement et s’en defendre. 

Schema :  

 

Installation du logiciel AndroRAT : 
 

Préalablement faire un update et upgrade, ensuite taper la commande :

 

Pour installer AndoRAT via github, puis rentrer dans le fichier AndroRAT avec cd AndroRAT. 

Borne Wifi: 

Nom Wifi: DLINK (pas mdp) 

Client Andoid: 

Wifi 

Serveur Kali Linux: 

-Adresse IP Stat 

-Outil Andro Raft 

-Serveur Web (Apache): 
Fichier.APK 



 

On install requirements.txt 

 

Puis on créer le fichier apk test.apk 

 

Lancer apache2 

 

Transferer le fichier Andro RAT de root à var/www/html/ 



 

Exploitation d’AndroRAT : 
Lorsqu’on rentre notre ip dans la barre d’adresse /test.apk ça nous propose de telecharger le 

fichier.apk 

 

Ensuite on peut lancer AndroRAT et attendre la connexion. 

A coté sur le téléphone victime, on peut telecharger l’application via l’addresse 

192.168.0.203/test.apk 

Ensuite on arrive sur cette interface : 

 

On peut ensuite rentrer toutes ces commandes : 

 


